ndivizo
Adatbiztonsagi Szabdlyzat

Szabalyzat Indivizo munkavallaléi és alvallalkozdi (innent68l munkatdrsak)
szamara a munkavégzés soran alkalmazandé adatbiztonsagi gyakorlatrol.

Altalanos rendelkezések

1. Indivizo rendszerében kezelt felhasznaléi és ligyfél adatok Uzleti
titoknak mindgsiilnek, melyek kezelésére érvényesek a munkatarssal
megkotott munkaszerzddés illetve alvallalkozéi szerz6dés és
adatfeldolgozdi szerz6dés rendelkezései.

2. Munkatarsak kotelesek a munkdjuk soran kezelt adatokat a téliik
telhetd legnagyobb biztonsaggal, de legalabb a jelen szabalyzat altal
meghatarozott mdédon kezelni.

3. lJelen szabalyzat Indivizo altal barmikor egyoldalian mddosithaté.

Személyi szamitogép védelme
Munkatarsak kotelesek a munkavégzésre hasznalt személyi szamitdgépek
szoftveres és fizikai védelmérél gondoskodni:

1. Rendszeres virus kereséssel és irtdssal;

2. Aszamitogép merevlemezének titkositasaval (pl.: FileValut, BitLocker);

3. Aszamitégépet csak lezarva hagyja felligyelet nélkdil;

4. Szervizelés el6tt minden munkavégzés sordn hasznalt adatot fizikai
torléssel el kell tavolitani a merevlemezrdl, vagy a mereviemezt kell
eltavolitani a szamitégépbdl;

5. Munkavégzés soran csak megbizhatd, jelszéval védett hdldzatrdl
csatlakozik az internetre, sziikség esetén VPN hasznalataval.

6. A merevlemez rendszeres biztonsagi mentése esetén gondoskodni kell
a mentés titkositasardl, illetve az abban tarolt adatok torlésérdl, amikor
azokra mar nincs sziikség.

ndivizo
Data Security Policy

Policy on the data security practices to be applied by the employees and
subcontractors (hereinafter: ‘associates’) of Indivizo during the performance of
their work.

General provisions

1. The user and customer data processed in Indivizo’s system are
classified as business secrets and are governed by the terms and
conditions of the employment contract concluded with the associate,
the subcontracting agreement and the data processing contract.

2. Associates are obligated to process the data processed by them during
their work with the greatest possible security, but at least in the
manner prescribed by this Policy.

3. This Policy may be amended unilaterally by Indivizo at any time.

Personal computer protection
Associates are required to ensure software and physical protection for personal
computers used for work:
1. With regular virus scanning and debugging;
2. With the encryption of their computer's hard drive (e.g.: FileValut,
BitLocker);
3. By leaving the computer unattended only when locked;
4. By removing all data used during their work before servicing, either by
physical erasure or by removing the hard drive from the computer;
5. By only connecting to the Internet from a trusted, password-protected
network while working, using a VPN if necessary.
6. During the regular back up of the hard drive it should be ensured that
the backup is encrypted and that the data stored in it is erased when it
is no longer required.
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Felhasznal6i adatok kezelése

1. A munkatarsak csak és kizardlag a feladatuk elvégzése céljabdl
kérdezhetnek le és haszndlhatnak felhaszndldi adatokat.

2. Amennyiben az adott feladat elvégezhetd a felhasznaléi adatok nélkiil,
ugy a feladatot ilyen médon kell végrehaijtani.

3. Afeladat elvégzése utan az adatokat téréini kell minden személyes
adathordozérdl (amennyiben azokat le kellett tarolni a feladat
elvégzéséhez).

4. Amennyiben a felhasznaléi adatokat adathordozéra kell kimenteni,
gondoskodni kell annak titkositasaral.

Felhasznaldi adatok hasznalata a fejlesztési folyamat soran
Indivizo altal fejlesztett és Gizemeltetett szoftverek fejlesztése soran
munkavallaldk kizarélag az aldbbi esetekben haszndlhatjak az éles adatbazis
masolatat:

1. Olyan hiba felderitése és javitasa soran, mely nem reprodukdlhaté mas
maédon és adatokkal, csak az éles rendszeren;

2. Olyan véltoztatas tesztelése soran, mely nagy mértékben mdodositja a
mar meglévd adatok strukturdjat, igy indokolt a kiadas el6tt ily mdédon
is ellendrizni, hogy az adatok migracidja megfelel6en fog-e
végbemenni.

Fejlesztés sordn éles adatbdzis masolat csak a kovetkez6 médon haszndlhaté:

1. Afeladathoz nem a valds adatbazis, csak annak mésolata hasznalhaté
2. A masolatban tarolt felhasznalé adatokat programozott médon el kell
maszkolni, legaldbb a kdvetkezbk szerint:
a. Email cim és telefonszam megvadltoztatasa, hogy a felhaszndlok
ne kaphassanak téves értesitéseket;
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Processing of user data

1. The associates may only query and use user data for the sole purpose
of performing their tasks.

2. If the task can be performed without user data, then the task must be
performed in such a manner.

3. After completing the task, the data must be erased from all personal
media (if they had to be stored to perform the task).

4. |If user data is to be saved on a data carrier, encryption should be
ensured.

Use of user data during the development process
When developing software developed and operated by Indivizo, associates may
only use a copy of the live database in the following cases:

1. Detecting and correcting an error that cannot be reproduced by other
means and with other data, only on the live system;

2. When testing a change that greatly modifies the structure of the
existing data, therefore it is appropriate to verify before the release
that the migration of the data will take place correctly.

During development, a live database copy can only be used in the following
ways:

1. The real database cannot be used for the performance of the task, it
may only be a copy thereof

2. The user data stored in the copy must be masked in a programmed
manner, at least as follows:

a. Change e-mail addresses and phone numbers to prevent users
from receiving incorrect notifications;



